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RIADENIE INFORMACNEJ BEZPECNOSTI

Vedenie spolo¢nosti MicroStep - HDO s.r.o. sa zavazuje chranit dévernost, integritu
a dostupnost’ informacnych aktiv v ramci celej organizacie. Dodrziavanie tohto zavazku je dlhodobo
nutné pre ziskanie a udrzanie konkurencnej vyhody, ziskovosti, suladu s legislativnymi a zmluvnymi
zavazkami a imidzu spolahlivej a déveryhodne;j firmy.

Spolo€nost MicroStep - HDO s.r.o. zaviedla plany kontinuity pre poskytovanie sluzieb, ktoré su
kritické pre nasich zdkaznikov. Plany kontinuity udrZziavame, aktivne testujeme a na zéklade ziskanych
vysledkov sa zavazujeme ich priebezne vylepSovat.

Za tymto uc€elom spoloénost’ zaviedla a prevadzkuje systém riadenia informacnej bezpeénosti
(ISMS, Information Security Management System) podfa normy ISO/IEC 27001:2013 a systém
riadenia kontinuity podnikania (BCMS, Business continuity management systems) podfa normy
ISO 22301:2019. Systém riadenia pokryva vSetky priestory v sidle spoloCnosti v Bratislave, vSetky
informaCné systémy a ostatné informaéné aktiva. Hlavny dbraz je pritom kladeny na ochranu aktiv
suvisiacich s:

¢ dodrziavanim zmluvnych a legislativnych zavazkov,
ochranou osobnych udajov a sukromia,
ochranou duSevného vlastnictva,
zabezpecenim dat organizacie,
riadenim kontinuity v pripade havarii, napadnutia a komplexnych vypadkov.

Vedenie spolo¢nosti MicroStep - HDO s.r.o. si je vedomé, Ze samotné technické opatrenia
nepostaduju na minimalizovanie v3etkych existujucich hrozieb, a preto bude aktivne formovat
a zlepSovat bezpecnostné povedomie zamestnancov a pravidelne testovat postupy zotavenia
po zavaznych vypadkoch.

Pre GcCinné riadenie informaCnej bezpe€nosti a kontinuity podnikania je menovana
Rada informacnej bezpe€nosti. V jej Cele stoji Manazér Q/E/IS/BC. Pre zavazné udalosti narisajuce
¢innost spolo¢nosti su vytvorené havarijné timy. Cely systém kontinuity podnikania je riadeny
ManazZérom systému kontinuity podnikania.

Na dbkaz dodrziavania poziadaviek spominanych noriem sa spolo&nost podrobuje pravidelnym
externym auditom vykonavanym akreditovanym certifikalnym organom.
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VSetci zamestnanci musia konat v sulade s touto politikou a postupmi vyplyvajucimi
zo zavedeného systému riadenia informacénej bezpecnosti. Spolo¢nost zaviedla jasné a transparentné
disciplinarne opatrenia pre pripady poruSovania schvalenych bezpe&nostnych opatreni. Rovnako tak
uréené tretie strany musia dodrziavat bezpecnostné zavazky vyplyvajuce z poZiadaviek systému
riadenia informacnej bezpec€nosti, ktoré su premietnuté do vzajomnych zmluv.

Tato politika je prehodnocovana vedenim spolo€nosti minimalne 1x ro¢ne.

HODNOTENIE BEZPECNOSTNYCH RIZIK

Zachovanie bezpecnosti informacénych aktiv je v sulade s obchodnymi cielmi spolo¢nosti. Systém
riadenia informacnej bezpec&nosti sluzi ako nastroj na znizovanie suvisiacich rizik na akceptovatelnu
uroven. Posudzovanie rizik je zakladom uéinného fungovania systému a podkladom pre tcelné
vynakladanie zdrojov. Vykonava sa podla potreby, no najmenej 1x ro¢ne.

Vysledky posudenia rizik su predkladané vedeniu spoloCnosti, ktoré rozhoduje o kritériach
pre akceptovanie rizik a schvaluje zostatkové rizika.

ZVLADANIE BEZPECNOSTNYCH INCIDENTOV A HAVARIJNYCH STAVOV

Kvoli schopnosti spravnej reakcie na nezZelané bezpecnostné udalosti je zavedeny systém
sledovania a ohlasovania bezpecnostnych incidentov. VSetci zamestnanci st poucovani o tom,
ako reagovat a koho informovat, ak zaznamenaju podozriva aktivitu.

RieSenie havarijnych situacii a planov kontinuity je testované aspor 1x ro¢ne. Ziskané skusenosti
musia byt zapracované do planov kontinuity.

HODNOTENIE A ZLEPSOVANIE MANAZERSKYCH SYSTEMOV

Na vyhodnocovanie Ucinnosti systému riadenia informacnej bezpecnosti a systému riadenia
kontinuity podnikania su zavedené postupy monitorovania a internych auditov. Ug&innost
manazérskych systémov je aspor 1x ro€ne vyhodnocovana vedenim spolo¢nosti.

ZAVERECNE USTANOVENIA

VSetci pracovnici su povinni sa s touto politikou, jej zmenami a doplnkami preukazatelne
oboznamit.

© MicroStep - HDO



		2023-10-10T16:06:47+0200
	Marek Olexa


		2023-10-10T16:12:03+0200
	Vladimír Hutta


		2023-10-10T16:31:13+0200
	Peter Jamrich




